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2025 yhmin ilk yansim geride biaktik. Yilin ilk ceyreginde
araladigimiz  kapiyr tekrar caliyoruz. Yepyeni iceriklerle ikinci
sayimizi sizlerle bulugturmak bizim igin biiyik bir mutluluk kaynags.

Bu sayimizda, Mitre ATT&CK cergevesinin derinliklerinden,
Windows sistem analizi detaylanna, yapay zekanin gilvenli
kullanimindan givenlik odakl sertifikasyonlara pek cok keyifli
igerigi konu olan makalelerimizi okuyacaksiniz.

Mitre ATT&CK cercevesini ele aldigimiz makalemizde, cercevenin
temel amacglan ve KogSistem S5SOC'deki yerine dair detaylan
sundulk.

Windows sistem analizi odakli makalemizde kritik koemutlara dair
hap bilgiler paylagtik.

Aynica, givenlik sertifikasyonlanmi  konu aldigimiz  detayls
bilgilendirme iceriginde bagucu kaynag: olacak bir yol haritasi

gikardik.
Bu sayimizin, siz degerli okuyuculanmiz igin faydah ve bilgilendirici
olmasint  diliyor, soguk kahvenize eslik etmeyi sabirsizlikla

bekliyoruz!

Keyifli ckumalar..
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MITRE ATTECK Medir?

MITRE, 1958 yilinda ABD'de kurulmug, kir amaec gltmeyen bafjimsiz bir aragtima ve geligtirme kurulogudur. Savunma, siber giivenlik, zaghk,
ulagtrma ve yapay zekd gibl kritik alanlarda kamu yararina projeler ylnitirken ayni zamanda MITRE ATT&CK, D3FEND gibi glvenlik
topluluguna agik kaynakli cercevelar de geligtirerak, tehdit modellame ve savunma stratejileri kenusunda dinya genslinde referans kabul
edilen bir otorite haline gelmistir.

Sibar tehdit modallemelar Uzerine galigmalan sonucu ortaya koydufiu ATTACK Framewark, dinya capinda guvenlik profesyonelleri tarafindan
benimsenmigtir, MITRE ATTACK [Adversarial Tactics, Technigues, and Common Knowledge), gergek diinyada gozlemlenmis siber saldirgan
davraniglarnm sistematik sekilde belgeleyen bir bilgi tabamdir. Amac, saldirganlann slstamlesa nasil sizdigin, igeride nasil hareket ettigini va
hedeflerine nasil ulastigini detayl sekilde siniflandirmaktr.

MITRE ATT&CK Framework, saldin teknikierini sinflandirmanin Gtesinde; givenlik operasyonlan, tehdit istihbarati, orin degerlandirme ve
denetim streclerinde aktif olarak kultanilan kapsamli bir referans sistemidir.

MITRE ATT&CK Framework'u kimler kullamr?

1.50C Ekipleri icin Alarm Analizi ve Korelasyon
Giivenlik Operasyon Merkezleri (SOC), kurumdakl olaylara hizh ve etkili midahale etmekle serumludur. Bu sirecte, cok sayida glivenlik
logunu anlamlandirmak ve siipheli aktiviteleri Gncelikdendirmek icin MITRE ATTACHK bilyik kolaylik saglar. SIEM sistemleri (QRadar, Sentinsl),
saldirgan davranigtanin MITRE taktik ve tekniklerine gtre eslestirecak sekilde yapilandinldifjinda, olaylar daha dogru kategorize edilebilir.
MITRE"nin sundugu bu yapr sayesinde SOC analistleri, drnegin sistemde komut satin dzerindan gahgan glphell bir PowerShell islemini
"Exacution” taktigi alunda degerlendirebilir ve bu alayin saldin zinelrinin hangi agamasina denk geldigini hizhea belirleyabilic. Bu
simflandirma, atarmin ciddiyetini daha iyi kavramay ve elay mudahale siresini kisaltmay saglar.

Aynca MITRE, uyumlu SIEM kurallan sayesinde farkl log kaynaklanndan gelen claylar ortak bir saldin teknigi altinda iligkilendirilebilir; bu
sayede saldinmin bitinsel olarak dederlendirilmesi mimkidn olur, alarm yikdo daha venmli yonetilir, kritik tehditler onceliklendirilir ve
mildahale siregleri daha hizh ve odakh sekilde yirdtdlabilir,

2.Threat Hunting ve Davranis Analizi

Threat Hunting (Tehdit Aveili§i), bir sistemde aktif olarak herhangi bir alarm tetiklenmeden énce gizll kalmig tehditleri arama sirecidir. Bu
yaklagim, sadece imza ya da 10C (Indicator of Compromise) temielli degil, saldirgan davramslarin temal alarak yapilir. Iste bu noktada MITRE
ATTRCK bilyik avantaj saglar. MITRE ATTACK, saldirganlann sistemda hangl davranisian gasterebilecadini teknik seviyede tammiadigi igin,
tehdit aveilan bu davranistara odaklanarak olasi saldinlan tespit edebilir. Omegin: *Credential Access" taktigi altinda yer alan "LSASS
process memery dump" teknigl, saldirganin gifre bilgiterini cikarmaya calishifini gastershilir, Threat hunter, sistem loglannda LSASS exe'ye
erigim vie bellek dékimil (dump) islemlerini arastirarak bu davranig: yakalayabilir,

Davranig temelli bu analiz yaklazimi say‘esindﬂ, daha &nce bilinmeyen (zero-day) saldinfann tespiti mimkiin hale gelirken, saldirganin sistem
igetisinde: izledidi adimlar gariye donik olarak analiz edilebiliv ve belidi davrarg orintilerine odaklaniddi igin yanliz alarm (false positive)
oran dneml| dlglde azaltilabilir.

3.Red Team ve Blue Team lgbirligi (Purple Teaming)

MITRE ATTACK, saldin ve savunma ekipleri arasinda ortak bir dil olusturur. Bu-sayede Red Team'in gergeklestirdigi-saldin senaryolan ile Blue
Team'in savunma ve algilama mekanizmalar birbirine dogrudan baglanabilir. Bu yakiagim "Purple Teaming" clarak adlandinlic ve hem sizma
testinin kalitesini hem de savunma sistemlerinin gergek tehditlere karg duyarhligim artior.

Red Team, tast eitigi tim saldin adimlanm MITRE ATTE&CK teknikierine gore dokimante eder. Ornedin kullanilan e-posta’ eki saldins
T15446.001 (Phishing: Attachment) alarak isaretienir. Daha sonra sistemde ylrotdlen zararl komut T1059:001 (PowerShall) ile tanimlamr. Bu
yaklagim sayssinde yapilan saldirilann kapsami netlegir ve farkl testler arasinda kargilagtirma yapilabilir,

Blue Team, MITRE'ye gore etiketlenmig bu adimlara kargi sistemlerinin nasil tepki verdifjini analiz eder. Hangi adimlar logland|? Hangiler
tespit edildi ancak alarm Uretiimedi? Hangi teknikler tamamen gozden kach? Bu analiz sonucunda hem algilama kurailan geligtirilir hem de
clay midahale sirecleri iyilestirilir. Purple Team galismalan sayesinde, saldirilanin teknik haritas: detayli sekilde gikanlir, glvenlik Grinlerinin
MITRE zerindeki kapzama diizeyi test edilir ve savunma ekipleri gergek dinyada karsilagian taktik ve tekniklere kargi daha hazielik hale gefir.
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4.Threat Intelligence Ekipleri igin Haritalama

Tehdit istihbarati ekipleri, saldirgan gruplann gegmiste kulland talktik, teknik ve prosediirleri (TTP) amaliz ederek kurumun givenlik durguny
proaktif sekilde glclendirmayi amaciar. MITRE ATTACK Framework, bu siirece sistematik bir yapi kazandine. Saldirgan grdplarn davraniglar
MITRE matrisi Uzerinde teknik bazda haritalandiginda, [stinbarat bilgiten soyut almaktan cikar ve dogrudan kullamlabilic hale gellr. Genedin,
APTZ2% gibi bilinen bir tehdit aktdrinin MITRE'da tamimlanmig tekniklen analiz edilerek kurum igerisinds bu tekniklerin izlerine rastlanip
rastlanmachif) araghnlabilir. Bu yaklagim, tehdit istthbaratini olay sonrasi defjerlendirme araci olmaktan gilkanp aktif bir savunma bileseni haling
getirir. Kurumlar, bu tekniklere karm log toplama seviyelerini, alarm {retme kabiliyetlerin ve tespit mekanizmalanm analfiz ederek olas
saldinlara karsi hazrlk duzeyini clgebilie. Baylece istihbarat raporlan; SOC, SIEM ve glvenlik muhendisligl ekipleri tarafindan dogrudan
akslyona donlstirdlebilir hale: galir.

MITRE ATT&CHK tabanli haritalama y&ntemi, tehdit istihbaratim operasyonsl hale getirerek siber givenlik streclerinin merkezine tasir. Bu yapi
sayesinde savunma ekipleri sadece "kim saldirabilir" sorusunu yanitlamakla kalmaz, ayn zamanda “nasil saldirabilir ve "buna hazir miyiz® gibi
kritik sorulara da sistematik yanitlar iiretabilir. Bu da ham tehdit farkendalhgin hem de givenlik olgunlugunu onemli dlcide artinr.

5. Gavenlik Testi ve Degerlendirme Sdregleri

Gilnidmizde givenlik kontrollerinin yalmzea var elup clmadigi degil, ne kadar etkili ¢aligtd da nemli bir degerlendirme kriteridir. Bu
kapsameda MITRE ATTECK Framewsork, kurumlann givenlik testler ve deferdendirme slreclerinde referans olarmk kullamlabilecek gicli bir
vapidir. Sizma testlerinden drdn defjedendirmealerine kadar bircok senaryoda, test adimlannin MITRE tekniklerlyle eslastirlmesi hem testin
kalitesini artinr hem de sonuclann daha abjekiif ve karsilagtinlabilir almazin saglar.

Ornedin, bir giiven|lk ¢oziimiinin " Defense Evasion" teknillerini tespit edip edemedigini test etmek isteyen bir akip, MITRE'dak| Hgili teknllder
temal alarak kontrolld saldinlar gergeklestirebilir. Bu testlerde, Grindn tehditleri hangl agamada yakaladig, olaylara nasi| yanit verdigi ve log
dizevinde hangi verileri drettigi analiz edilir. Boylece test sadece "zararli caligti mi® sorusuna degil, ayni zamanda "ne: kadar ethin tespit
adildi®, "hangl teknik gozden Kagt!" gibi sorulara da yanit verir. Bu analizlerin senucunda, glvenlik Undnlerl igin MITRE tekniklerine gbre
kapsam haritasi (coverage map) gikanlabilir. Bu yaklazim sayesinde kurumlar, glvenlik gézimlerinin gligld ve zawf yanlerini teknik dizeyvde
olgebilir; aym zemanda kendi sistemlerindeki goriinirdik ve alglama kabiliyetlerini daha somut verilerle degerlendirebilir. MITRE tabanh testler,
driin secimi ve glvenlik yatinm kararlannda nesnel dayanaklar sunar. Boylece hem Orin kalitesi hem de organizasyonun -genel givenlik
olgunlugu sistematik bicimde geligtirilmig olue:

MITRE ATT&CK Framework'lin Temel Bilegenleri Nelerdir

1. Matriz (Matrix): MITRE, saldinlann agamalanni ve yontemlerini bir tablo geklinde sunar. Yatayda saldirganin amac (Grnedin sisteme sizmak),
dikeyde bu amaei gerceklegtirmak icin kullanilan yollar yeralie. Bu tabloya "ATTACHK matrisi™ denir.

2. Taktik (Tactic): Saldirgarun her adimda neyl basarmaya calistifini gésterir. Ornegin, sisteme giris yapmak, kalicilik saglamak ya da bllgl
calmak gibi amaglar birer taktiktir.

3. Teknik {Technique): Taktiklarin nasil uygulandigini, yani saldirganin hangi yontemi kullandigini agiklar. Ornegin, bir dosya gondererck kimlik
bilgilerini galma veya uzaktan komut galigtirma bu yéntemlerdendir.

4. Veri Kaynaklan (Data Sources): Saldinlan anlayabilmek igin sistemden toplanan loglardir, Ornegin bir kullanicinin sisteme ne zaman girls
yaptifi ya da hangl islemi baglattigi bu veri kaynaklanyla takip edilir.

5. Onlemler (Mitigation); Her saldin yéntemine karg: almabilecek savunma énlemlerini agikdar, Bu Gnesiler sayesinde kurumlar risklen azaltabilir
veya saldirgamin igini zorlagtirabilir.

6. Saldirgan Gruplar (Groups): MITRE, baz saldirgan gruplann (Grnegin APTZ9 gibi} hangi yontemleri sikhkda kullandigim drnekleriyle birlikte
gosterir. Bu sayede kurumlar bu gruplara kargi daha bilingli savunma yapabilir.

7. Yazihmlar {Software): Saldirgantann kullandigr araglar ve bu araglann ne ise yaradig agikianir. Ornegin parola galan bir yanihim veya ag
taramas: yapan bir arag burada tanimlanie.
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MITRE ATTACK Framework, sibar givenlik dinyasinds yalmizea bir refarans tablosu dedil; kurumlann tehditleri tanimiama, analiz etme ve
savunma stratejilerini yapilandirma bigimini kékten degistiren blr yaklasimdir. Gergek saldiri senaryelarina dayali slarak alugturulan bu yapi,
saldirgan davramglanni anlamaya yénelik sistermatik bir yal sunar ve bu sayede teknik ekiplerin claylara daha hizl ve etkili yanit vermesina

yardimel alur,

S0C analistlerinden threat hunter ekiplerine, red-blue team galgmalanndan dlrin defedendirmelernine kadar birgok alanda dofrudan
uygulanabilir olan MITRE ATTRCK, glvenlik mimarisinin hem gérindrligind ham de algunlufunu artirmak igin kritik bir aragtir. Kurumiar,
MITRE tabanli degerlendirmelerl dizenll olarak uygulayarak, hem teknciojik yatinmlanm optimize edebilir hem de tehditlare karg daha direngl|

bir savunma yapis alusturabilir.

Bu gergeveds, MITRE ATTACK Framework'in benimsenmesi ve kurum geneline entegre edilmesi; glvenlik sireclerinin daha etkin, tehdit
yanetiminin daha bilingli ve siber dayanikliigin daha surdarilebilir hale gelmesi agisindan stratejik bir-adimdir

Attacker behaviours

A

Annaying

Simpla

7
-

KogSistern SOC'de SIEM ve EDR kurallannmizin tiimii Mitre ATT&CK framework uyumludur. Kritik
siber olaylarin tespiti adina gelistirdigimiz 1000'e yakin senaryo ile %90 lizeri Mitre ATT&CK
kapsami elde edilmektedir.

Reconnamssance o @ Credentisl Access
Rusource Development — o e Discovery
Marhaba ban Haken Yavorysjit 3 plde KocStem'de
Imitial Acgess — — -~ Lateral Movement galgmaktayim, Bu slirogte edindipim bilgiler, fefmik bocedlemmi
wa giber giiveniik slammdoki stratejik bakig ogm geirgtirmemi
Expcution — Coliectian asaglads, Fadd araclarda yaptdom analizler yorumlama yeleregimi
artawken, gabgma arkadaglanmm destedi ve poyiagamlan
Persigtance . ° Command and Cantral sxpeninde bu slanda kendimi geligtemaye devam ediyonum
Privilege Escalation — o oi Exfiltration
Cefanso Evanion @ e Impact
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Windows igletim sistemi, kullanici ve sistem aktivitelerini kaydetmek fcin birgok "artifact” (dijital iz) dosyas: elugturur. Bu dosyalar;
bilgisayarimzda kimin ne yaptigini, hangl programlarin galistinldiging, hangi dosyalann agcildifim ve daha fazlasini gosterir, Asagida
Windows 10 ve 11 sistemleri igin en gilincel ve kapsaml| artifact dosyalannin listesi ve agiklamatar yer almaktachr.

1. Prefetch Dosyalan (Program Galigtirma Kayitlan)

«  Konum: S\ Windowsh Prefetch

Me lse Yarar?

* Programlanin daha hizlvagilabilmesi igin .exe dosyalanmin galistinlma zamani ve yolu kayi altira alinir.
* Windows 10/11'de son 1024 uygutamanimn bilgisi tutulur.

= Adli analizde hangi programin ne zaman agildifimi gosterir,

2. Event Loglan (Olay Glinliklerd)

=  RKonum: CHWindows\Systama2iwinevt\Logs = i

Ne lze Yarar? = . .

= Sacurity.evix: Oturum agma/kapama, yetkisiz angim . g . s

* System_evtx! Donanim ve sistem olaylan e * Al . Sl i : e RS0

= Application.evtx: Uygulama hatalan ol o herlighNis e Rt B e A S

= PowerShell evix: PowerShell kemut gegmisi . .- . « mm &

= TerminalServices evix: Uzak masalsti oturumban e e Loriad : 2 e P -
. e : . - .

3. Registry (Kayrt Defteri) Artifactlan S e R e e

+ LSBE Gecmigi: HKLMA\SYSTEM\CumrrentControlSet\ Enum\ USBSTOR . . i .

» Son Agilan Dosyalar (MRU): HKCUN, . \Explorer\ RecentDocs g S s ' e

= Calstir Kemutu Gegmigi: HKCUN. \Explerer’\ RunMRU e 3 .

* Ag Prefilleri: HKLMY, .\ Networklist\ Profiles .

= Shellbags: HKCU\Seftware’ Microsoft\ Windows'\Shell\, Bags
* UserAssist (ROT13 sifreli); HKCUN .. \Explorer\UserAssist
* Zaman Dilimi Bilgisi: HKLM\SYSTEM\....\TimeZonelnformation :

4. Amcache. hve & ShimCache (AppCompatCache)
*  Amcache. hve: C\WindowshAppCompat) Proagrams\ Amcache.hve
= _exe dosyalannin hash'i, yolu, calisma zamam
* ShimCache: SYSTEM hive iginde
= Uyumluluk verisl, silinen dosyalarm da gegmigini igerir

5. Tarayicl Gegmigleri
= Chrome/Edge: %LocalAppData®’.. \History, Cookies, Downloads
* Firefox: RAppData®\Mozilla...\places.sqglite

6. LNK (Kisayol) Dosyalan
*  Konum: %AppData®tMicrosoft, Windows' Recent
» -lcerik: Agilan dosyalann yol bilgisi, zaman damgalan

@72 KogSistem
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7. Thumbecache / Thumbs.db

*  Konum: %localAppData®h Microzoft\ Windows\ Explerersthumbeache_*.db
+ Garintilenen gorsellerin kigdk dnizlemelerl. Silinen resimlerin izled bulunabilir.

8. Hiberfil.sys & Pagefile.sys
«  Konum: G2y

=  RAM dump verisi icarir. Adli analizde parcla ve oturum verileri bulunabilir,

9. SRUDB.dat & SRU.log
=  Konum: C:\WindowshSystema2sru',
+ Uygulama af, CPU ve enerj| kullanimi. Sistem kaynak gegmigi.

10. Jump Lists

+  Konum: %ApoData e Microsoft\ Windows Recent\AutomaticDestinations
s Son kullarlan dosyalar listesi (Baslat mentisii vb.)

11. Clipboard Artifactlan (Windows 10/11)
=  Konum: %localAppData®h Microzoft\ Windows\ Clipboard
= Kopyalanan icerik gegmigi, ver simntisi analizinde Snemlidir,

12. User Timeline (ActivitiesCache.db)

» Konum: %LocalfAppData®’\Connected DevicesFlatform)y,.. .\ ActivitiesCache.db
= Hangi desyalann agildig, uygulama aktiviteleri.

13. Windows Defender Loglan

* Konum: C:\ProgramData’\Microsoft\ Windows Defender,Support
* Tehdit tespiti, tarama detaylan, koruma aktivitelar,

14. PowerShell & CMD Gecmigi

* PowerShall: LAppData®™).. \ConscleHost_ history tut
* CMD: Doskay /history

15. Geri Déniigiim Kutusu (SRECYCLE.BIN)
* Silinmis dosyalann bulundugu klastr. Metadata analiziyle silinme zaman belidenabilir.

16. Windows Error Reporting (WER)

* Konum: C:\ProgramData’\Microsoft\ Windowsh WERY\ ReportArchive
* Uygulama gékmelerl, hata raporian

17. Cloud Sync Artifactlar (OneDrive, MSA)
» ‘%localAppData¥\Microsoft\OneDrive’\logs
* ‘LAppDatait\Microsoft\ldentityCache

@72 KogSistem
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18. Terminal ve WSL Logian
= Windows Terminal: %LocalAppBata®\Packagesh Microsoft. WindowsTerminal _Bwekyb3dBbbwe'\ localState\ State json
« WSL: %localAppDatati Packages),Canonical Grouplimited®

19. Disk & NTFS Artifactlan

= SMFT: Dosya metadata kayitlan

» SlogFile: NTFS ginligi (dosya degisiklikleri)

# SUsniml: Dosya olugturma, silme, yeniden adlandirma kayrttan

Komutlarla Artifact Analizi

1.Registry (Kayrt Defteri} Analiz Komutlan

RecentDocs - Son agilan belgeler: reg query HKC U\ Software\ Microsoft\ Windows' CurrentVersion\Explorery RecentDocs /s
Run gegmisi: reg guery HKCU Software' Microsoft\ Windows\ CurrentVersion\ Explorer’, RunMRU

Ag baglanti profilleri: reg query "HKLMA\SOFTWARE\ Microsoft\ Windows NT\CurrentVersion\NetworkList\Profiles" /s

2. Sistem ve Kullame Aktivite Komutlan

Son 10 bagarili eturum agma: Get-WinEvent -LogName Security -MaxEvents 10 | Where-Object {S_.10 -eq 4424} | Format-Table
TimeCreated, Message -AutoSize .

Aktif zamanlanmig gdrevier: Get-ScheduledTask | Where-Cbject {$_.5tate -ne "Disabled"] | Format-Table TaskName, State

Acik baglantilar: netstat -ano | findstr ESTABLISHED

3. Dosya Sistemi Analizi

Son 7 giin iginde defisen .exe ve .dll dosyalan: Get-Childltem C:\ -Recurse -ErrorAction SilentiyContinue | Where-Object
[{S_ LastWriteTime -gt (Get-Date).AddDays(-7)) -and (S_.Extension -eq ".exe" -or $_.Extension -eq ".dll")} | Select-Objest
FullMame, LastWriteTime

MFT analizi: fsutil usn readjournal G:

4. Giivenlik Odakh Komutlar

Defender tehdit gegmisi: Get-MpThreatDetection | Format-Table DetectionTime, ThreatMName ProcessName

Defender tehdit gegmisi karantinaya alinanlar: Get-MpThreat | Format-Table Resources

Bitlecker durumu: manage-bde -status

Siipheli servisleri listeleme: Get-Service | Where-Ohject {$__Status -eq "Running -and $_.DisplayMame -notlike " Microsaft""] |
Format-Table ServiceName, DisplayName

Sisteme yiiklenen yanlimlarin kurulum tarihleri - 64 bit uygulamalar:

Get-ltemProperty  HKLM:\Software’\ Micresoft\ Windows\ CumentVersion\Uninstal\™ | Select-Object DisplayMame, InstallDate,
Fublisher | Format-Table -AutoSize

Sisteme yiklenen yanlimlarin kurulum tarihleri - 32 bit uygulamalar:

Get-temProperty HKLM A\ Software\, WOWE432Nade Microsoft, Windowsh CumrentVersion’ Uninstal [, ® | Select-Object
DisplayMame, |nstallDate, Publisher | Format-Table - AutoSize
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5. Ag (Network) Komutlan

ARP tablosu: arp -a

DNS @nbellegi: ipconfig /displaydns
Paylagilan klasérler: net share

6.Zaman Cizelgesi Komutian
Prefetch-Son 24 saat:

Get-Childitem C:\Windows\Prefeteh".pf | Where-Object [5_.CreationTime -gt (Get-Date).AddHours{-24)] | Select-Objact

Name, CreationTime

Jump List analizi: Get-Childitam "Senv:APPODATA\Microsoft\WindowsRecent' AutomaticDestinations" | Select-Object

Name, LastWriteTime

7.0zel Analiz Komutlari

Basebd encoded PowerShell komutlanni tespit etme:

Get-WinEvent -LogMNama "Microsoft-Windows-PowerShell /Operational® | Where-Object [§_.Message -like

n* *w

EncededCommand
Calizan WSL rneklerini gérme: wsl --list --running

I——-E :
I Error E3

GELDERE kT

} | Fermat-Table TimeCreated Message -Wrap

1t “

N

Merhabeler, ber lumail Kalah Freat Oaverites Adl
Bilinim .'~'|'J||\'_"|'|IJ|'.-|5'.;. mezrunuyui. 2 vildin EoeSiatem SO0

ekilnnde calziyorum KogSitem 50C olarak, geliges

altser 1ehditlers karg glvealik altyagnlarn goglendinmek
ve riaklas an ora indirmak K &l 2o tekria |_||_!|';|| ya
gtratajilen kullaniyorur. Temel amacime, dijital variklan

hesruyarnk gleenligl en dst sevigeye gikarmukins
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Bilgi Giivenligi ile Ilgili Alinabilecek Sertifikalar
Siber giivenlik alaninda ileflemek icin yardimei ve gegeri bir faktér olan Sertifikalar secmek onlan gecmek kadar defedidir. Ulkemizds

bilinen ve gokea tercih edilen sertifikalar jle birlikte Kiresal capta gecerliligt olan sertifilalan da inceleyebilecedqiniz detayli, giincal bir
rehbar hazirlamak istedim. Bu listeyi kullanarak kendinize bir yol belirleyebilir veya bu |iste igindekiler ile bir aragtirmaya girebilirsiniz.
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Crganizanyon/Frma Sartifoa Adi Dy Odai Alan Hedel Kitln Gece ik
Gireg Seviyesi BT glve nkgl,
glvenlik operasyonian, Bilgl glventifinde kariyer
:ﬁfﬂm*ﬂm Temel erigim ontrofer, yapmak isteyen ve yeni Wislorarasi
Yomrseourity) network ve Iy sirekilig Daglayaniar igindir.
senaryolarn.
SSCP (8 Uygutamal BT givenlgl, | Govenlik Yaneticier, A
Sacurhty Certifiad TaimeliOra glvenlk operasyonlar, Givenligl Mahendislery, Uust
Practitionar) erigim loatrolier, sk Givenlk Analistier {1+ il
[T tanamisma denyim]).
CISSP (Certitied Eapsamb bilgh glvenif Guvenlik Yéneticierd,
information Systems | Rerirvgneym [Yonetimive strateflerl,  |Dangmantar, Himarar, Uluslararasi
Sacurity Professional) risk yanetimi, gdvenkik Kidermll Analstier (5 yd
mimarisi, operasyonkar. deneyim).
: cce? (cumes s el sin
Cioud S8 & tasarmi, operasyon lar, en 118 u
,E Professional yasalara uyguniuk (CSA | Gaveniik Dangmantar, Bulut
E lie artak). Yéneticiar,
3 CISM (Certified Bilgl gidve niii yanetigimi,
ligtirme va Bilgl Gavenlgi Yone ticie ri,
5 Infarmation Se herirvanetim [PToOe B8 Uluslar,
= s ol Eal MO | yonetimi, olay yénetimi, | Danrgmaniar, Temis Gareviier. -
5 risk ySnethml
E Bilgi sistemier denetimi
& CISA [Certified Shract BT yCnetisimive | ot Danatger, Konirol
T |sAcA information Systems | Ortadlleri yhoatimi sistem U zmanian, Gaveniik Ulustararas:
B Auditor) SO (o, Profesyanelbari
2 bilgl varisdannm
korunmast,
CRISC [Certified in PRk yCastimi, """_ Risk Yanoticiler, Proje
Risk and information | Ortadlan m:'::i h::m:;;::t Yoneticher, ks Analistian, ‘Uiuslararas)
Systems Cantral) :;:: : ” RARME . | xantrot Profemyonstien.
[0 27001 standand) Wiurs-alM i slar
go reldilikdari, BGYS Bilgl GOvenligi Yaneticiberi, i
SONEC ISO/MEC 27001 Ortafler arrnslomi, yone tmil ve BGYS Sorumiular, lg (Standardin
denetimi, (Om: Bay Denetcier, Dansmaniar. kendisi
Denetcl, Bas Uygulayci) ulusiararas))
Bubul ortamlannda
CCSK (Cenilicate ol Bslut biliylm glventik
o ilarice
i o Cloud Security Temal leavramlan, bulut glvenkik AR SO Uiuslararas
(C5A) profesyoneler, Bult
Enowiedge ) riside rl, uypumbulbule Mirnartan
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Ouganizasyan/Thms Fertifina A Dilzey (Cfak Aland Hadef Kitie e geriiin
{Etik hociing tLekn e, pone irasyen
I T rnan
ﬁi:?-mqimu [P ] e etinr, zalynl anainl kbel smagh ﬂ::l":a:.:“ "": 1o WlissLawnrasi
] o L alistinn
CHA{Computar Al Blligim Umanian, Olay
Mackinng Furun sie ontalier :"“'d::"""' olay maduhulest, A1 | mOdanme Enplert Gaventn  |Utisiaraas)
nwestigmar) Analtinri
|EC-Councd
CCHO |Canifind e CIE0Nar, B Divenikd
Chia! nlormation Tenelim ilg) g ﬂhﬂ r*'ﬂ* :tl.hﬂl Fineticiler, Kedemd Gavenlik | Uhaslararos:
S curity Difices]** e, ySinetiaim, {1 e Lihe e,
Lrygulamial bl hackang becarierl, HH-“::;::: i
EM Pracrical Onaibsri :::::hﬂnﬁuwmnmﬂ W" sbryen Lhiuns aBr st
reofesyanalier,
e irap | bl gl e i icanvravnin, o 07 Profesyonefar, Al
Securiy+ Temal Wunvenilfl, b haditber, 2afiyelier, Ton biciler, Gavenii LilawLarar ami
|teriptografi, rink yine thmi Analiviion |giiy soveyeal).
SOC Anabwtien, Sher
:ﬂm- l;ﬂmmmllr Grta m;m-mt raliyel 5|'ir:lh|:,-L Gihvanih Ansiistian, Tahd ui >
alyuts | | wivendlk o paitmrypanian, guven il an i bt Analaitari
ComaTil
Paneirasyon tasti ve raliyel P natimpon Test Uzmnen i,
Penfests TemelOma  |degeriendirme metodabofisd, aichin, | Guventi Dangmenben, Dstyet | Disleanes
yamal v inpmn ik ko nule. Arslis e,
] CASPs (CompTia Kiarumeal giive nigk mamarml, sk Kol et
3 Advancad Socursly | 511} yinetiml, aragtuma ve g igtirme, Mikhandisher, Guvens Ul tasaras
i Practitionar) ‘wnte gravyon Mirmarian, Telnil Liderier
g Certifiad Cytrar S » iy v neli An sligtson, SO0C
5 Sucurity Anslyst Orta xmr:n':m:uwun; ‘u':::nm Anulistiarl, Glvenik Ulustarasant
CC5A) “| Ope rosyon Uz le
| InfaSec nsttuln ]
Curtified Ethical Panetrmyen Test Uzmanian,
Wackat [CEH) - EC- | Oeta 'm: - :'::“m"" Siar DUvanik Ulisalamnr i
Cownoil Orishlg s ’ Profevyonelion.
GSEC |GIAC Seturmy A v nERD, Kiptagrall, ok piven, |Temel glvenik becarfisine
Essentlals Temel | tivervill i s, giive miik sahip etmak isteyen I Lh s bar i s
Contfication) Do LEenAE, Profesymneiind,
Oy Mirdshae Elspisn, 300G
:‘::1“ H.:Lm# Drrallier bl “i‘:';“: . Gand Anatisiien, AdU Hilglm Wiies lararas)
L] Il amach yaridam snalizi, i (e
Panetrasyon Tesd Uzrmanan,
SAMS Instifute | GIAC GPEN [GlAC Ed Gallgmiy panatrevyon el tekniker, Dralarl Uisabee
Panatistion Tastar) ; Eafat kit ve sErlrtind, tapartims. | Pl L X s
By ol biligim, de i Lo plama, At Bl iy Wz L,
rw:i':: Caninmg | il ve rope i, Wbt sviack yardm | Giliwe il An sllstinrt, Clay Ulslaensgni
= i nnslirl, Mkl s Eldpler
GCIA(BIAG Gerttied | A tistsan b sakian L sphll, BDSAPS AL GOventfi Analivilen, 30C |
Invtrusinn Knshyst] wistomiai, af tralig analel Anaiistier, Tobd® Avolan
DECP |Criensive
Security Cettitied | Ortahar m""' ‘"“’“"':‘"“’:"'" B4 Noeneyimapenteserie.  |Uwsiaracas:
Protadsion ) i
iiSac
DACE [Offensive
Sacurity Cemiled Rerl (Gedlymiy smidan beknigarl Daneyimil peniedleiis LT L i
Expurt)
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Janle

Qiganasyen/finma Bt riifia A Dlzey il e A Hudef Kite e perifin
ECTHPYZ |Centified
=] dabajile
Thiea Hunting ket % :;'l:’m SR e ™ |s0c anststiart, Teman Avedan |Uistarare
ME Secuiity Professina) o ” :
eCR |Corntiflied ban Sioer olay mildishde sdimgian v CSIRT Ekiplerl, Guvenbi (s
ncldent Aesponder] ekt Urmanian
MITRE ATTACK - Data uta Ransnrmwars ve veri jlmeme SOC Analistieri, ncdent Uik
Encrypind for impact sacinlmenm anmirl Responderiar
FICUS Furdamanisi of SIEM
ol it M: Tl SEM wnteminrinde kural yarma v Sfor Givanik Yeni b
Dii R yansiimi Raglzyaniar, S0C Eopien
8 S MITAE ATTACK tahanls mar tim [purple | Pentosterlar, Kirm o o
Toaming Metmodoiony [omaden |/ . ol Sivpiemion I——
i Caniticatson RN -
E . s ATTACH mstrisite dsyels tespht kurdlan | S0€ Milhendisied, Throat
— Engineeiwif | =T i el o PR o Shies Ui alararans
a Cort LB T ufiti
E ATTACK Adworsary
Emulstion el Cergek ¢0nya ssldin sa narya lanmn Ewrreg: Tim Uyeleri, Govenilc e e
Mathadaiogy n Tl e Aragtemacilary
Cuertiication
Ir Penetration Taster | Bastonpe/ Peneirasyon Lest), temel saldi Siber phvenlfe yeni O —
UFT) Orta e knidari bamAayaniar, 1T GRreacken
T
:::‘:::::Wﬂ Bayian pr ;f::-'l:::lﬂ"nﬂkhnmwuu Yool higleyaniar, djrencies | sl
g ‘ Pre-Sacurity Bath My jpe-cly VApm S ste yenis
re-Seen I & yenlern,
Bajlan temelen Lrhaslararas
{rozem e gl miesaldilar -
:::“""' PANestN lomameri | Pentest reinider Red Teaming Teanin bilglye sahip bigher | Uluslaravans
OrganiceryonTima S ki Rl Diray Ol e ALENS Hedal Kl {3 gerlin
Al pivenif, glveniik davartan, ¥PN,
A Glivenil Mibeadbsterl
GO NA Security PEADS, iinlk ybnetinl ug nokia
Ortafien Giitve i Anuailatle Ulzrslar
GNP Security glive nBjL (CCNA Becorly, CONP = . i
¥ dima Ll
Cihica Se curty ilhe antagre adsdl)
Tesme| plvenllk ope tavye il tahdi S0C Analistied | gl
CyberOps Rssbdate  |TemelOrta  [tespil, oley sl o klems. (308 seviyesl), Blvenlk Ll AL i
od skt baglangg). Teknbsyeniarl
NSE (Netwark Eartine! drnle rinin [ForiGata, A ve Givenlik Mibkhendsien,
Fortinel Securny Expert) Temaldin Femnatyzer, FortiSIEM vi.) ndumu, | Gavenik Uzmankn, Fortinet | Uleskaranas
- B Reniye yopilandurme, yhnelem ve givenli§l. | drdnkeiind bulanan T | Ui bk
g [NSE 1-8 saviyeis:|). prafasyoneils i
= M"“!::“ g Palo Al Networks glenis % iy
B kit Orta e ek anan e | g band i) ve SR SAvanigy TERaTIL T
Metiwork Secuity Eilven il Lz an L. (Urim beb)
ylnatiml
5 Adminbatistor)
B Natworka
2 S vt g o, (SN, |
P o Mio Networks u.m i heri by X { : Gl Mimartan, Kidema A | ::
¥ i i \ S, Gawenligl Urmanlen ren bk
Engineer) ylnetim ve soden fderme.
Pale Ao Metwnris
Micro-Credantia for Ootn Cortex XDR cozGminrini danpmanbk | SEM Uzmantan, Givenli Urstaranasi
Canes XOR i EREETATYONG, Dangmanian (Urdn bagki
Consdiiant
Qrganizsryoniema e rhifiics At Dilrey Diclsls Abam Myee! Nitle G gl
E | s/t et sk
::Mm: 1::u:1:'|’ 50 2001 standardh gedekillide i, B Gilvenllf ¥ione Lelled, i i
“:E::: T Ontallar BGYS kurulismu, ydnethmi ve denetiml | BGYS Sorumiulan, k | Standardm
emi Egitimi ve
Gm: lay Dene Uygulmnci) Dematghar, Oanigranls. e mdisi
B |[1sE rom Standamn e rtifiiaters e e ¥ i sl arsn
= |enstnosn)
o Bigi Telnalofiler| - Gdwanik
g TS 12638/T2 Suma rt Etik haziang prensipled ve Tehknikbari- Sirma testi yap-an o
Tt Uiman meiodatojiain. personed ve frmali kg
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@ gkl Beiztim A Drazey el Al Hedet Knl | e gavine
M QRedar SIEM plat
W Cortfed Sacuiny | mw“' Frm::":x:e I e e
Ansyst - Qladar SEH A E TR v ST 1 - Ml sdesisrl, SEM Uzmantan. | [l ki)
¥
M Canmisd
1177 .llu'run'lll IOEH G 1 it L] wn ¥ dna ticllerd, Van Uda slararas
U] P dradier il eidmlnikn B md, yinetiond e s
Profexsigna Giiveniigh Lzmankan, {Evin arh}
e,
Gruaim
WM S cuirity Qe
SIEM '.'.'u.m ot BH Oflai SIEM BlAfofewifun S0C Analist s i, Ovenllh Ui L ol
Adeninis ; Wby o, yapelane nnas. Hiihepdmider|, SEM Uimmala |(Loen aaci)
v i e A ailiatheid {2 plienk
Sphank Com Carfied Sptank atay@rings mama WPl whar g
BTl ety | RS A YRR RO | it Ve Anallstiesl, I ;
LTESTE TS TR alugturima, temel analls (mn ari)
O sy .
Sptmnk Enterprine Sptmni Enterprize i knosiam, e "
Splank Cermtlad DetalMir yaneiimm, mamarisd, perfarmuums Hmllnm Hﬁﬂ':::;::ﬂ. narian, :'ET:::I:
i Atdmindhschitecs o plimit myomy
Spiwnk Emiarpriee Splunk Erienrpiian Security (ES) S0C Ydnescierl, Govonlic o i
§ Socunliby Cweriflhed 4] I e L1 i iyl b, Mirnalan, 52 Urmantan i Bach
o Bl s chita ct P TT——" [ Spiisyk E5 bstanan] Yo pac )
j Micranof Ce e ma! Agsiirs eriamiannds govenii kenirolan
g P ets bt nrurma, b giare Sdies Al Mikhensaied, | sl
Bpniese Ao i, Bubi GUveni Wrmanian. (Uran sach)
1 [ -
Hiio3aft Cenified; L ":;::' T """“:'L:::; S0 Ansistiort Giverdh | .
o Socurity Operatioms | Orin :n umm‘::’""' '“ ™ | tperegen Urmante, Tendh i I“m..ur
Hlern aley m , glweh an
Anahyvi Axsooute Ny
. apa oo, {SOC oilsid].
bt o sn it il v erigim yiin etimi
| g iy and Aecenn ot o Omis i (s AD) dymt Eimilk va Eriplin ¥ &ne bidinr, Wl wiarmrasi
Adrminbsrats) v yinntmi Gdivemif Yanetician (L rn mark)
Asspcidin
AW & il 4y [
b sk AWE Fuvenis Mdhemndbier,
ANE Critd heii et e Butil Guvenigl Mimerlr e
Eocusity - fpaday yinetimd, verl onuma, of plivenbdl, oly p— : iEsin mach}
AW S (AmaTan Wak i timd.
Eavics) Bubit gimde temet big
AWE Certified Claud ambt Tl AWS bobut kevrmmisn hizmetherd | oshibi ook seyen herkes, | Ui siarmmm
Praci@ionei we glvenik prensipdsr. Teknik clnmyan rulleribekl (AR T T
profasynneles,
Ozetle;

Bu rehber niteligindeki listelenmig tablolarla, siber glvenlik sertifikalanni organizasyon bazh & ana kategoriye ayirarak analiz etmeye

caligtik;

» Kiresel Standartlar & Yonetimsel Sertifikalar (CISSP, CISM gibi stratejik odakllar).
* Siber Guivenlik Devien (CEH, OSCP gibi teknik beceri oigenler).

o Bulut & Oriin Bazh Sertifilcalar (AWS, Microsoft Azurs gibi bulut uzmaniikian).

= A Gilvenligi & Firewall Uzmanliklan {Cisco, Palo Alto Metworks sertifikalan).

= Ozel Odakli & Mis Programlar {Tehdit availigi, pentest gibialanlar),
» Ulusal & Yerel Sertifikalar (TSE gibi yerel gecearliligi olanlar).

Sonug olarak;

BT dinyas: dinamik, rekabetgi ve surakli kendini yenileyen bir yapiya
sahip. Gincel, sdrekli dogru ve glgld bir pozisyonda kalmak bu igin
kazanantanmin yontemi; Sertifika da bunun temel gostergelerinden biri
ama tabiki asil olan bunlan pratige nasil doktigiiniz, becerilerinizile nasil
farklar slugturdugunuz.

Merhabalar, Bern Kasmm Gékhan Cesglun. £ yildin Kog
Slztem SOC skibinde cabgvorum, Gaz Unversitest Adl
Billgdm Yiksek Lssss Efltimim, "IBM Qadar SIEM
Adminiatrator” gertifikam ve "Linux ' Os; Acik Kaynak Kod
Projeter dzelnde vermig oldufum edtimlerim va
seminaratim bulunmalktadic
Oofja ve dedjada olmak en biyik keylim

Evet, bu yanimda da sizlere "Bilgi Givenligi ile llgill alinabilecek

sertiflkalar” hakkinda bilgi paylagimi yaptim. Bir sonraki yazimda yine bu
tatta bir makale ile goriismeyi umuyorum,

Okudugunuz ve vakit ayirdiginiz igin tesekkiider,

KASIM GOKHAN COSHUN
SCHC SISTEM YOMETIMI KD ALAN UZMAN)
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Yapay Zeka Kullaniminda

Siber Guvenlik

BiLGiNi KORU, AV OLMA!

Giinumiiz dijital ‘dinyasinda yapay zeka, i3 sdreglerini optimize etme ve
yenillkgl gozdmler gelistirme konusunda biylk firsatlar sunmasiyla beraber
ciddi siber givenlik risklarini de gindeme getiriyor.

Yapay zeka sistemlerine kurumsal verilerin yiklenmesi, hassas bilgilerin yanlis
ellare gecme riskini artirabilir, hassas wverilerin kurum digina gikmas: girketin
itibanm zedeleyebilir ve finansal kayiplara neden olabilir.

Giivenligin saglanabilmesi igin, kurumsal verilerin highir sekilde yapay zeka
ortamlarma yiklenmamesi dnem tagimaktacir. Bu tir warilerin ‘Gnce mutlaka
kapzamlh bir risk analizi yapilmalh ve gerekli @nlemler alinmalidir
Uputulmamalidir ki, kilginin korunmas:, dijital déntgimin en kritik pargasider.

istatistiklerle Riskler

Kontrolsiiz yapay zeka kullanimi sebebiyle Dinya'da pek ¢ok veri ihlali yasanmaktadir.

Veri ihlalleri 2024 yiinda 353.027.892 madgduru etkiledi ve olaylann %IT1 kurumsal verilerin
yapay zeka botlarina yuklenmesi kaynakl gergeklesti.

Yapay zeka kaynakl veri ihlallerinin kuresel maliyeti gecen yil ortalama 4,88 milyon dolardi.

siber givenlik uzmanlannin %75 gegen yil yapay zeka kaynakh veri ihlallerine yanit vermek igin
stratejilerini degistirmek zorunda kaldi.
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Urun ve Servislerimiz
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